	Студијски програм : Војне науке

	Назив предмета: Информациона безбедност

	Наставник/наставници:  Дејан Вулетић, Иван Вулић

	Статус предмета: Изборни

	Број ЕСПБ: 6

	Услов: Нема

	Циљ предмета: Стицање теоријских и практичних знања из области безбедности информационо-комуникационих технологија. Упознавање са трендовима у развоју информационо-комуникационих технологија и новим безбедносним изазовима.

	Исход предмета: Након успешно положеног испита студент има развијену свест о рањивости и негативним аспектима употребе информационо-комуникационих технологија, оспособљен је да препозна одређене, карактерисичне, нападе у пракси и предузима мере ради ефикасног управљања ризицима.

	Садржај предмета

Предавања: Информационо друштво. Сајбер простор. Интернет. Рањивости и претње рачунарским системима. Карактеристични напади на рачунарске системе. Електронско пословање. Безбедност рачунарства у облаку, друштвених мрежа и интернет ствари. Дигитална (сајбер) форензика. Безбедност критичних информационих инфраструктура. Стратегије и политике информационе безбедности. Основи и безбедност рачунарских мрежа. Заштита рачунарских система. Управљање ризицима у информационим системима. Стандарди информационе безбедности. Основи криптологије. Мобилне и бежичне технологије. Национална и међународна правна регулатива. 
Вежбе: Разматрање различитих случајева и догађаја, анализа последица и могућих решења. Рачунарске вежбе подразумевају примену и обуку у коришћењу софтверских алата на реалним примерима, у циљу бољег разумевања тема обухваћених теоријском наставом. Решавање практичних примера у употреби информационо-комуникационих технологија. Израда безбедносне процене. Анализа ризика. Креирање безбедносних планова и процедура. Разматрање правне регулативе. Анализа елемената критичних информационих инфраструктура. Приказ и анализа студија случаја где ће студенти добити прилику за дискусију и развој критичког мишљења.
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	Број часова  активне наставе: 75 
	Теоријска настава: 30
	Практична настава: 45

	Методе извођења наставе: Настава се одвија кроз предавања и вежбе. Теоријске основе се изучавају на предавањима. Продубљивање знања и стицање практичних вештина остварује се кроз вежбе. Интерактивни рад са студентима се остварује кроз консултације.

	Оцена  знања (максимални број поена 100)

	Предиспитне обавезе
	поена: 70
	Завршни испит 
	поена: 30

	Активност на предавањима и вежбама
	10
	Усмени испит
	30

	Колоквијуми 
	40
	
	

	Предметни (пројектни) задатак
	20
	
	


